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项 目 项目四 无线局域网组建 任务名称 任务三 无线局域网安全实施

授课教师 课时 学时 课程 《局域网组网技术》

授课班级 授课时间 年 月 日 上课地点

教学目标

知识

目标

1. 掌握修改管理 AP的缺省用户名和密码的方法；

2. 掌握无线数据加密的方法。

能力

目标

1. 会修改管理 AP的缺省用户名和密码；

2. 会无线数据加密。

素质

目标

1. 培养学生积极思考问题、善于沟通的学习态度；

2. 养成勤奋好学、认真负责的工作态度。

教学

重难点

重点：

1. 掌握修改管理 AP的缺省用户名和密码的方法。

难点：

1. 掌握无线数据加密的方法。

教学方法 项目教学法、讲授法、练习法。

教学工具 教材、计算机一台、教学用黑板（白板）、多媒体幻灯片演示

教学过程

教学过程设计 课时安排

教学步骤 教师活动 学生活动

复习旧知
对无线局域网协议和无线局域网组网模式的

基本知识点进行回顾。

学生积极思考问题

对旧知识进行回顾



任务导入

本任务要完成无线局域网的安全实施｡

安全问题始终是无线局域网的软肋，了解无

线网络的安全进程，解决无线局域网的安全

问题，有助于用户采取有效的安全措施｡下面

我们就来学习无线局域网安全实施。

学生听老师对本任

务的知识点进行分

析。

新课讲授

在无线局域网的早期发展阶段，物理地

址（MAC）过滤和服务区标识符（SSID）匹

配是两项主要的安全技术｡物理地址过滤技

术可以在无线访问点 AP 中维护一组允许访

问的MAC地址列表，实现物理地址过滤｡服

务区标识符匹配则要求无线工作站出示正确

的 SSID，才能访问 AP，通过提供口令认证

机制，实现一定的无线安全｡

物理地址过滤和服务区标识符匹配只能

解决有限的安全问题｡为了进一步解决安全

问题，有线等效保密协议被推到台前｡WEP

用于在无线局域网中保护链路层数据｡

学生认真听讲并积

极回答老师所提出

的问题。

任务实施

一、修改管理 AP的缺省用户名和密码

1、老师组织学生进行分组并选出小组负责

人。

2、老师讲解实训的知识点。

3、老师讲解实训步骤并织指导学生完成实

训，同时解答学生所遇到的问题有效的帮助

学生完成实训。

4、组织学生对本次实训完成情况进行自评、

互评和打分。

二、无线数据加密

1、老师组织学生进行分组并选出小组负责

人。

学生认真听老师讲

解，并在老师的指导

下完成实训任务并

能积极的参与发现

问题提出并探讨。



2、老师讲解实训的知识点：

3、老师讲解实训步骤并织指导学生完成实

训，同时解答学生所遇到的问题有效的帮助

学生完成实训。

4、组织学生对本次实训完成情况进行自评、

互评和打分。

任务评价

一、采用自评、组评（或互评）、教师评价多

种方式对修改管理 AP 的缺省用户名和密码

的方法掌握情况进行评价；

二、老师对修改管理 AP 的缺省用户名和密

码和无线数据加密掌握情况较好的学生予以

表扬。

一、各小组的负责人

对自己小组教学完

成情况进行评价；

二、各小组对其他小

组的优点和需要改

进的地方进行评价；

三、听取教师的点

评。

课堂巩固

通过本次课的学习，掌握以下内容：

1.会修改管理 AP的缺省用户名和密码；

2.会无线数据加密。

一、学生听老师进行

知识总结；

二、有问题的地方及

时提出，可与同学、

老师讨论；

三、课后也可进行讨

论。

教学后记


